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마이크로서비스로가기위한다르지만같은길,
API 보안과게이트웨이

F5 NETWORKS

이종민부장
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진화하는앱의변화

2000

초기개발이후구조및기능유지

모놀리식

단일클러스터

데이터센터

현대

반복적인개발

API를 이용한느슨한결합식

멀티클러스터

데이터센서 | 퍼블릭 / 브라이빗클라우드
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마이크로서비스의핵심, API 

의기업은향후 10년안에디지털트랜스포메이션을
완료할것입니다. 그렇지않는기업은살아남지못할
것입니다.

의새로운앱은마이크로서비스 아키텍처를 사용할
것입니다. 35% 의생선성앱의경우클라우드기반에서
서비스될것으로예상됩니다.
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OWASP TOP10 2017

API 에대한보안취약성증가

A9:2017- Using Components with Known Vulnerabilities

알려진취약점이있는구성요소를사용하는응용프로그램및 API 는응용프로그램방어에대한권한악용시보안을
약화시키고다양한공격에영향을받알수있습니다.

A7:2017- Cross-Site Scripting (XSS)

브라우저 API 를이용하여기존사용자세션으로웹페이지를업데이트할때발생합니다. 

A3:2017- Sensitive Data Exposure

많은웹응용프로그램및 API 를통해취약한데이터 (주민등록번호, 계좌번호) 가탈취되거나수정될수있습니다.

참조: https://www.owasp.org/index.php/Top_10-2017_Top_10

https://www.owasp.org/index.php/Top_10-2017_Top_10
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API 서비스를위한필수조건

원할한 API 서비스아키텍처 API 보안아키텍처
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원할한API 서비스아키텍처
- API Gateway
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원할한API 서비스아키텍처의필요

네트워크데이터대용량소모 서비스의엔드포인트통합필요
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API, 컨테이너, 마이크로서비스의도전과제

컨테이너는 API 관리에대한

챌린지를제기합니다.

현재의 API 관리솔루션은컨테이너
환경에서의개선점사항이존재합니다.

API 관리
솔루션의
리소스점유

인프라와
어플리케이션에
대한복잡성

성능

가격

마이크로서비스

환경에서의

최대도전과제

참조: IDC / https://idc.com
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원할한API 서비스를위한
API Gateway의 “Must Have” 기능

기술지원 –낮은리소스점유, 익숙한인터페이스, 원할한기술지원

직관성 - 직관적인 GUI 지원

비용절감 - API 처리에대한비용절감

성능 - API Gateway 의대용량성능지원

신속한개발속도

보안기능
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원할한API 서비스를위한
API Gateway의 “Must Have” 기능, 기술지원

Open Source-Driven

일년간 9천만건다운로드

탑고객사의약 66% 가 Nginx 사용

375 백만개의웹사이트가 Nginx 사용

Enterprise-Driven

25,000 개의고객사확보

글로벌 ADC 업계 1위벤더

포춘 50개업체중 49개가 F5 사용

원할한기술지원및 Nginx의기존인터페이스사용
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원할한API 서비스를위한
API Gateway의 “Must Have” 기능, 직관성

API Gateway API Management

App 개발자를
위한포털제공

✓ API 분석, 사용량분석,

✓ 행동분석툴, 

✓ 정책설정툴제공

직관적인설정, 모니터링 GUI 지원
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원할한API 서비스를위한
API Gateway의 “Must Have” 기능, 직관성

직관적인설정, 모니터링 GUI 지원
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원할한API 서비스를위한
API Gateway의 “Must Have” 기능, 비용절감

Control Plane

Data Plane

Control Plane

Data Plane

NGINX API ManagementTraditional API Management

API Consumers

Complex

Slow

Expensive

Simple

Fast

Cost Effective

Modules

Scripting

Databases

API 처리에대한딜레이감소및비용절감

API Consumers
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원할한API 서비스를위한
API Gateway의 “Must Have” 기능, 개발속도

NGINX Plus 의보안패치완료시점

t + ???

NGINX OSS를코어로사용하는공급업체는고객을취약하게만듭니다!

t + ~ 2 monthst + 7 days

Time

NGINX OSS 의보안패치완료시점

OpenResty의 보안패치시작

경쟁사의보안패치시작

t
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Nginx 는오리지널솔루션입니다.

Apigee Axway
IBM 

DataPower
Kong

Red Hat 
3scale

Torry Harris



| © 2018 F5 NETWORKS16

원할한API 서비스를위한
API Gateway의 “Must Have” 기능, API 보안

API SECURITY
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API 보안아키텍처
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API 보안아키텍처의필요성

83%
인터넷트래픽의 83%는 API 트래픽으로확인(JSON/XML)

Source: Akamai State of the Internet Feb-2019
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API 이용환경과직면한사이버위협

01100110

00110101

00001101

00001010

App, Web

IOT Device

Machine

Cloud Env

Bot, DDoS

DATA

F5

JSON

REST

MQTT

XML

JWT

OAuth

…

✓ API 에대한정상여부탐지및
✓ API 공격모니터링

클라우드고객을위한 API 보안/탐지/모니터링 기능을제공합니다.
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가트너에서제안하는API 보안아키텍처
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OWASP 에서제안하는API 보안체크사항

1. HTTPS

2. Access Control (인증)

3. JWT (MAC / 무결성보호)

4. API Keys (Key 보호)

5. Restrict HTTP methods

6. Input validation

7. Validate content types

8. Management endpoints (2 Factor 인증)

9. Error handling

10. Audit logs

11. Security headers

12. Sensitive information in HTTP requests

13. HTTP Return Code

https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#HTTPS
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#Access_Control
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#JWT
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#API_Keys
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#Restrict_HTTP_methods
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#Input_validation
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#Validate_content_types
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#Management_endpoints
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#Error_handling
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#Audit_logs
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#Security_headers
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#Sensitive_information_in_HTTP_requests
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet#HTTP_Return_Code
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F5 / Nginx에서제안하는API 보안아키텍처

App

App

App
• 엔드포인트정의
• 서비스검색
• 데이터변환
• 요청라우팅
• Microgateway 기능 (Kubenetes Ingress Controller)

• 메시지변환
• API Key / JWT 검증
• SW 로드밸런싱
• 캐시 / 속도제한
• API 사용레포팅
• BASIC WAF기능

API Portal

• XML / JSON 콘텐츠검증
• 인증 ·인가 (OAuth2 / OIDC, SAML)

• SSL / TLS 오프로드
• IP 평판,Geo 체크
• BOT 방어
• DDoS 방어
• 데이터마스킹
• URL / 매개변수확인및제어
• OWASP TOP10 방어
• 레포팅
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API 보안기능 / API 제어

Path / Request, Responses  / Method / Authentication, Authorization 제어
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API 보안기능 / API 제어

URI / Parameter / Method 제어
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API 보안기능 / Brute Force 방어

정상봇

정상사용자

비정상봇

JSON / AJAX Request에대한검증제공

정상봇, 비정상봇, 정상사용자구분 / 검증

Real time challenge 제공 (java script / captcha)

Scraping 과 Brute force 공격방어
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API 보안기능 / L7 DoS 방어
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API 보안기능 / AuthN제공

HTTP

Oauth 2.0

OpenID Connect • 인증을위한 OpenID connect 제공

• 권한을위한 OAuth 2.0 제공

• 기본인증을위한 BASIC 인증제공
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V15

API 보안기능 / 템플릿지원

• Swagger 2.0 스펙기반 OpenAPI 3.0 지원
• OpenAPI 파일업로드를통한정책자동생성
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API 보안기능 / 레포팅
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API 보안기능 / 레포팅
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요약
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API Gateway 와API 보안의통합아키텍처

D

D

D

E

E

E

익숙한인터페이스, 원할한기술지원

API 처리에대한비용절감

API Gateway 의대용량성능지원

F5 와의통합을통한 All-in-one 보안지원
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